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Entgegen allen Unkenrufen ist die Digitalisierung in der Schule ankommen. Sie
erleichtert dort viele Arbeiten und eréffnet neue Moglichkeiten. Niemand
mochte darauf verzichten. Zu bedenken ist aber, dass im schulischen Kontext
haufig mit hochsensiblen personenbezogenen Daten gearbeitet wird, die zu
Recht durch strikte Regeln vor Missbrauch geschitzt werden — nicht nur Daten
von Schiler*innen und Eltern, sondern auch von Kolleg*innen.

Datenschutz
digitale Hygiene

Personenbezogene Daten im Sinne des Gesetzes sind schon Namen und
Unterrichtsfacher; als Verarbeitung gilt bereits das Anzeigen der Daten, selbst
wenn diese z.B. im Web und nicht auf dem Gerat selbst gespeichert werden.
Selbst wenn in Apps oder Plattformen keine erkennbar personenbezogenen
Daten eingegeben werden, sind die genutzten Gerdate im Netz
wiedererkennbar, die Daten also nicht anonym.

Relevante Rechtsnormen

Wichtigste Rechtsnorm ist die Datenschutz-Grundverordnung (DSGVO). Sie
besagt im Wesentlichen, dass personenbezogene Daten nur auf Basis einer
gliltigen Grundlage erhoben, verarbeitet und gespeichert werden dirfen.
Viele Internetdienste und Apps arbeiten mit dem informierten und
freiwilligen Einverstandnis (DSGVO Art. 6 1.a) als Rechtsgrundlage — dies ist in
der Schule nicht moglich, weil weder im Verhaltnis Schuler*in/Lehrer*in noch
im Verhéltnis Lehrer*in/Schulleitung von echter Freiwilligkeit gesprochen
werden kann. In der Schule kommen daher als Rechtsgrundlage nur Erfiillung
einer gesetzlichen Verpflichtung (6 1.c; v.a. in der Schulverwaltung) oder
Aufgabe im o6ffentlichen Interesse/in Austibung 6ffentlicher Gewalt (6 1.e; v.a.
im Unterricht) in Frage.

§§ 8 (2) und 120 (5) im Schulgesetz NRW konkretisieren die Vorgaben der
DSGVO dahingehend, dass Schulen »bereitgestellte« digitale Lehr- und
Lernmittel inklusive Videoplattformen fir Unterrichtszwecke nutzen diirfen
und hierflir Schiler*innen- und Elterndaten verarbeiten dirfen. Im
Umbkehrschluss heilt dies: Apps und Plattformen, die nicht von der/fur die
Schule bereitgestellt sind, dirfen fir den Unterricht nicht genutzt werden.
Lehrer*innen kdnnen Apps oder Plattformen (z.B. auch Kis) im Unterricht
nicht auf eigene Faust einflihren, schon gar nicht kann von ihnen erwartet
werden, dass sie dies auf eigene Kosten tun. Auch die Nutzung von
Messenger-Diensten wie WhatsApp & Co zur Kommunikation mit Eltern und
Schiler*innen ist folglich ausgeschlossen.

Nur zur Klarheit: Wenn keine Daten Dritter im Spiel sind, gelten diese Regeln
natirlich nicht. Arbeitsblatter u.a. kann jede Lehrkraft problemlos auch am
privaten PC gestalten, gerne auch unter Verwendung einer KI.

Die Verordnung Datenverarbeitung VO-DV | (§ 2 (2)) legt fest, dass die Nutzung
privater Gerdte zur Verarbeitung personenbezogener Daten nur in sehr
seltenen Ausnahmefillen und nur mit schriftlicher Genehmigung der
Schulleitung zulassig ist. Noten, Gutachten, aber auch Mails, Vertretungsplane
etc. dirfen nur auf Dienstgeraten gelesen und bearbeitet werden. Die meist
verwendeten iPads sind hierzu leider nur bedingt geeignet.
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Andrea Belke
0228 42 22 960
andrea.belke@gew-nrw.de
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022143056 33
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Myriam Welter
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myriam.welter@gew-nrw.de

Heribert Schmitt
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Heike Wichmann
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heike.wichmann@gew-nrw.de

Andreas Haenlein
0175 6523022
andreas.haenlein@gew-nrw.de

Thorsten de Jong
0157 77 811999
thorsten.de.jong@gew-nrw.de

Dr. Bettina Mosbach
0228 96100 642
bettina.mosbach@gew-nrw.de

Ersatzmitglied:

Michael Odinius

02214758 713
michael.odinius@gew-nrw.de

Im Hauptpersonalrat:

Heribert Schmitt
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heribert.schmitt@gew-nrw.de
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Mitbestimmungsrechte

Die Einfiihrung digitaler Arbeitsmittel stellt i.d.R. eine »wesentlich[e] Anderung ... von Arbeitsmethoden« dar,
aulerdem ist deren »Eignung zur Uberwachung des Verhaltens oder der Leistung der Beschiftigten [nicht]
ausgeschlossen«. Nach § 72 (2) bzw. (3) u.w. des LPVG ist der Personalrat mitbestimmungspflichtig. Fur die
landesweit eingefiihrten Logineo-Plattformen gibt es daher eine vorbildliche Dienstvereinbarung, die Rechte und
Pflichten der Kolleg*innen regelt. In der Praxis werden die meisten Plattformen auf Schulebene eingefiihrt — dann
liegen die Mitbestimmungsrechte beim Lehrerrat, der jedoch nicht immer in der Lage ist, die
Mitbestimmungsrechte auszufiillen. Steht eine solche Entscheidung an, kann es daher sinnvoll sein, sich externen
Rat einzuholen, z.B. Uiber das zustdndige Personalratsmitglied.

Digitale Hygiene

Einfache Erreichbarkeit erleichtert die Arbeit — standige Erreichbarkeit fihrt zu Entgrenzung der Arbeit und
krankmachendem Stress. Wichtig ist daher das Recht auf Nichterreichbarkeit. Auch deshalb haben dienstliche Apps
(Untis, Mail, Chats, ...) auf privaten Geraten nichts verloren. Bei Verwendung der Logineo-Produkte gilt die bereits
angesprochene Dienstvereinbarung, insbesondere die Rahmenmediennutzungsordnung:

Lehrer*innen missen nicht h&ufiger als ein- bis zweimal je Unterrichtstag ihre Mails bearbeiten. Auch
Kolleg*innen, die nicht Logineo verwenden, sollten Regeln zur dienstlichen Kommunikation und Erreichbarkeit
vereinbaren. Eine gute Basis bieten die Rahmenordnung? sowie die GEW »Bausteine fiir eine Nutzungsregelung?«.
Darliber hinaus kénnen auch individuelle MaBnahmen hilfreich sein: am Dienstgerat Benachrichtigungen tber
neue Mails, Chatnachrichten etc. abschalten; Nachrichten zu festgelegten Zeiten (z.B. am Ende des Arbeitstages)
am Stiick bearbeiten, Nachrichtenapps zu den Gbrigen Zeiten.

Was zu tun bleibt
Gerade in Sachen Digitalisierung hat das Land NRW einige wichtige Schritte in die richtige Richtung getan. Dennoch
ist man vom Ziel noch weit entfernt:

Es ist richtig, alle Lehrer*innen mit Dienstgerdten auszustatten. Diese Ausstattung muss jedoch regelmalig
erneuert werden und die Gerdte missen den Anforderungen entsprechen — iPads eigenen sich z.B. nicht zum
Verfassen von Gutachten etc.

Es ist richtig, dass das Land mit Logineo ein Mail-, Chat- und Lernmanagementsystem anbietet. Die
Benutzerfreundlichkeit aller Komponenten und die Anbindung externer Tools muss aber dringend verbessert
werden.

Es ist richtig, dass das Land die ungepriifte Nutzung von Apps und Plattformen »auf eigene Faust« unterbindet.
NoOtig waren aber klare Aussagen durch das Land zur Datenschutzkonformitat, am besten in Form einer Whitelist.

Es ist richtig, dass das Land sich Gedanken Uber einen konstruktiven Umgang mit Kl in der Schule macht — ohne
einen vom Land bereitgestellten und verantworteten Zugang zu einer Kl fiir alle Schiler*innen und Lehrer*innen
haben solche Uberlegungen aber nur akademischen Charakter.

Noch Fragen?

Wenden Sie sich an ein GEW-Mitglied im Personalrat!

FuRnoten/Links:
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